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Überblick

● Wirtschaftlichkeit
● Medizinischer Nutzen
● Sicherheit der Gesundheitstelematik
● Bedenkenswertes und Bedenkliches
● Fazit

(Achtung: Forschungsergebnisse + Meinung!)
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Einleitung

Was hat das mit Ihnen zu tun?
Sie sind unmittelbar betroffen:
● die Intimsphäre der Patienten (und ihrer Kinder 

und Kindeskinder!) wird für Ärzte und  Patienten 
unüberschaubaren technischen Gefahren 
ausgesetzt

● die ärztliche Schweigepflicht wird unüber­
schaubaren technischen Gefahren ausgesetzt

● unüberschaubare Haftungsrisiken für Ärzte
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Einleitung …

Warum sollten Sie mich ernst nehmen?
● ein gutes Vierteljahrhundert Erfahrung

in IT + IT­Sicherheit
● ein gutes Dutzend Jahre Beratungspraxis als 

freier IT­Sicherheits­Analytiker + ­Architekt
● Sicherheitsanalyse an Vorprojekt durchgeführt
● Kristallisationskeim und Informationsbörse
● Häretiker + unter Beschuß (also richtige Spur) …
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Schöne Neue Welt
der Gesundheitstelematik

Ulla Schmidt, Bundesgesundheitsministerin
zur Gesundheitskarte (pars pro toto):

● „nachhaltige Revolution im Gesundheitswesen“ 
● „mehr Qualität, Wirtschaftlichkeit und 

Transparenz sowie weniger Bürokratie“ für 
Patienten, Ärzten und Kassen

● „Patient ist Herr seiner Daten“
Quelle: z.B. Berliner Zeitung, 13.07.2005



Forschungsergebnisse + Meinungen von:  Thomas.Maus@alumni.uni­karlsruhe.de 6

Teil I

Wirtschaftlichkeit
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Die offizielle
Kosten/Nutzen­Analyse

● FAZ, 17.09.2006:
– Kosten­Nutzen­Analyse von Booz­Allen­Hamilton 

(KNA), beauftragt von der Gematik
– 3,9–7 Mrd. € binnen 5 Jahren (bestätigt meine Prognosen)
– Amortisationshorizont > 10 Jahre
– Chipkarten­Kosten nicht berücksichtigt!
– vom BMG bestritten   →∄ Kosten/Nutzen­Analyse!

● volkswirtschaftliche Kosten/Nutzen­Analyse
fehlt immer noch – mitten im Projekt!

● ignoriert BMG etwa die Kosten für Bürger, 
Ärzte, Kliniken, Rettungsdienste?
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   Die         offizielle
Kosten/Nutzen­Analyse

● CCC, 24.11.2006 – praktizierte Informationsfreiheit:
– KNA von Booz­Allen­Hamilton wird vom CCC ver­

öffentlicht (www.ccc.de/update/2006/krankheitskarte)
– Analyse im Auftrag der gematik zur Kostenaufteilung

 Zugang zu allen relevanten Fakten →

 derzeit wohl zuverlässigste + profundeste Quelle→
– brisante Lektüre – deswegen nicht publiziert?
– laut BMG + gematik natürlich obsolet ...

● keine volkswirtschaftl. Kosten/Nutzen­Analyse!
(nur Kostenaufteilung zwischen gematik­Gesellschaftern)

● bestätigt oder übertrifft meine Prognosen!
● viele erschreckende Details ...

http://www.ccc.de/update/2006/krankheitskarte
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   Die         offizielle
Kosten/Nutzen­Analyse

Skala: minimal erwartet maximal
● Der 5­Jahresplan

– Nutzen 2,8 4,4 7,1 Mrd. €
– Kosten 3,9 5,2 7,0 Mrd. €

● Der 10­Jahresplan
– Nutzen 7,5 14,1 29,5 Mrd. €
– Kosten 9,5 13,6 20,5 Mrd. €

● wegen Wartens auf Gesundheitskarte nicht umge­
setzt: Verax­Liste + Foto für Versichertenkarte
– Schaden: 320–350 Mill. €/a (lt. BMG ≈ 2 Mrd. €/a)

● viele Einsparungen in Budgets absorbiert
● einige Fehler, Lücken + Kostenrisiken
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   Die         offizielle
Kosten/Nutzen­Analyse

● Politische Vorgaben seitens Auftraggebern, etwa
– 0,6 Mrd. € Erstausgabe eCards KNA­irrelevant
– Internet­Anbindg Praxen + Kliniken KNA­irrelevant

● extrem schlechte Datenlage (S. 14):
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Erhebliche Kostenrisiken verbleiben

Ein Blick ins Ausland:
● Großbritannien „Connecting for Health“

– Anfangsschätzg   10 Mrd. € für 60 Mill. Bürger ≈
– technisch einfacher (nur eAkte)
– laut National Audit Office:19 Mrd. € Gesamtkosten
– Ärzte Zeitung, 25.10.06: British Medical Association

34 Mrd. € Gesamtkosten (3 Jahre Projektrückstand)
● USA – Studie von McKinsey, Dez'2005

– Schätzg: 200 Mrd. $ für 281 Mill. Bürger
 →≈570 €/Bürger (Abweichung US + UK   1%)≈

 →46­47 Mrd. € für 82 Mill. Bürgern 
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Fazit Wirtschaftlichkeit

● „Goldgräberstimmung“ – Dr. Günter Braun, 
Siemens, in der Berliner Zeitung, 13.07.2005

● „Das Ganze ist ein Wirtschaftsförderungspro­
gramm zu Gunsten der IT­Industrie, das mit 
Geldern aus dem Gesundheitswesen finanziert 
wird.“       kritische Anmerkung von Dr. Janusz Rat
Vertreter der KZV in der Gematik und Vorsitzender KZV Bayern 
(facharzt.de, 12.12.2005)

→Wirtschaftlichkeit wohl fragwürdig
→Patientenversorgung büßt erhebliche Mittel ein 

oder  Gesundheitswesen wird erheblich teurer ...
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Mögliche Konsequenzen einer 
Unterfinanzierung

● Ein Blick nach Großbritannien:
(Capital Dez‘06: www.capital.de/politik/100005442.html)
– knapp 800 000 Patienten auf Wartelisten
– über 25% warten 13–26 Wochen 
– British Medical Association: „10% während statio­

nären Behandlung mit Krankheitserregern infiziert“
– 300 000 solche Infekte je Jahr, 5 000 enden tödlich 
– viele Infektionen durch einfachste, aber oft vernach­

lässigte Hygienemaßnahmen verhinderbar: „Nur 40% 
der Ärzte waschen sich regelmäßig die Hände.“

– Krankenschwester aus Simbabwe: „Krankenhäuser in 
ihrer Heimat sauberer und besser geführt“

http://www.capital.de/politik/100005442.html
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Mögliche Konsequenzen einer 
Unterfinanzierung ... 

● Das kann in Deutschland nicht passieren?
● sehr sehenswerte, erschütternde Dokumentation:

„Todkrank und abgeschrieben“!
Beschreibg: www.wdr.de/tv/dokumentation/todkrankundabgeschrieben.html 
Interview: www.wdr.de/themen/gesundheit/gesundheitswesen/zweiklassenmedizin/doku_ard_060712.jhtml
Manuskript: www.verbraucherselbschutz.de/files/pdf/politik/060714­gewissen.pdf

● Konsequenzen?
– Wieviele sterben auf Wartelisten?
– Welche Dauerschäden + Folgekosten entstehen dort?
– Was kostet Zeitersparnis etwa in Form mangelnder 

Hygenie und Krankenhausinfektionen?  
(laut Spiegel wohl auch in D ein Problem)

http://www.wdr.de/tv/dokumentation/todkrankundabgeschrieben.html
http://www.wdr.de/themen/gesundheit/gesundheitswesen/zweiklassenmedizin/doku_ard_060712.jhtml
http://www.verbraucherselbschutz.de/files/pdf/politik/060714 �gewissen.pdf
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Teil II

Medizinischer Nutzen
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Rechtfertigt der medizinische Nutzen 
eine eventuelle Unwirtschaftlichkeit? 
● Vielleicht ist die Verbesserung der Versorgung 

das Geld einfach wert?

● Realitäts­Check medizinischer Nutzen und 
Praktikabilität: 
– eRezept und Medikamentenwechselwirkungsprüfung
– Notfalldaten
– ePatientenakte
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Einschätzungen von 
Ärzteorganisationen

● „weder medizinischen noch wirtschaftl. Nutzen“ 
– Kassenärztliche Vereinigung, Ärztekammer + 

Apothekerverein Bremen, 2.11.2006
– Kündigung der Verträge als Testregion

● „Einen medizinischen Nutzen gibt es nicht.“
– Ärztetag der Basis 4.11.2006

● Zahlreiche ähnliche Beschlüsse 
– (Zahn)­Ärztekammern und Kassenärztliche 

Vereinigungen in Hessen, Nordrhein, Hamburg, ...
● „keinen belegbaren medizinischen Nutzen“ 

– 110. Deutscher Ärztetag, 15­18.5.2007
(gleich mehrere kritische Beschlußfassungen zur Gesundheitstelematik, p44ff: 
http://www.bundesaerztekammer.de/downloads/DAETBeschlussprotokoll20070531.pdf)

http://www.bundesaerztekammer.de/downloads/DAETBeschlussprotokoll20070531.pdf
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Praktikabilität
eRezept

● Erfahrungswerte: 
– Medica 2005: 70s/Rezept á 3 Verordnungen
– c't:   24s/Verordnung,   2,5 Verordng/Rezept≈ ≈
– Modellversuch Flensburg   60s/Verordnung≈

●  ≈100 Rezepte/d/Praxis    2 h/d Zusatzaufwand→ ≈
● Hausarzt Quartalsanfang/Schnupfensaison       →

300 Rezepte vormittags   6 Stunden   Ooops!→ →
● ähnlicher Aufwand beim Apotheker ...
● gematik­Lösg: „Stapelsignaturen“ via Hype­Tech

– RFID (Really Frightful Imminent Desasters? ;­)
– Fingerabdruck (Latex­Handschuhe? CCC + starbug?)
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Praktikabilität ...
eRezept

● Rezepteinlösung im Ausland?
(eGK = deutsche Insellösung)

● Rezepteinlösung durch Nachbarn + Pflegedienst?
– eGK des Patienten erforderlich
– Hausbesuch? Notfall?

● Prüfung durch den Patienten
– Papierrezept für die meisten transparent und prüfbar 
– ebenso Aushändigung durch Apotheke 
– bei eRezept ebenso? E­Card­Terminals?

● Verringerung von Mißbrauchspotential???
alle Punkte (auch vorige Folie) bestätigt durch KNA! (*)
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Medizinischer Nutzen eRezept
Wechselwirkung+Verträglichkeit­P.

● Wechselwirkungs + Verträglichkeitsprüfung, also 
Vermeidung von Fehlmedikation (↑ Lipobay), 
als wesentlicher medizinischer Nutzen genannt

● eRezept = als Medikationshistorie ???
● Spannende Fragen:

– Wie merkt sich eigentlich Apotheker Medikamente 
bis zum Arzneimittelschrank? (*)

– Wie prüft Patient Medikamente = Rezeptierung? (*)
– Automat. Dispenser statt Nachtapotheken diskutiert! 

Fehlbestückungen? (Wieso nur Nacht­ ...?)
– Rezept ≠ Medikamenteneinnahme
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Medizinischer Nutzen eRezept
Wechselwirkung+Verträglichkeit­P.

● Lücken der „Medikamentenhistorie“:
– Compliance?

● nimmt der Patient alle Medikamente?
● in welcher Dosierung? wann?
● Beipackzettel­konform wegen Nebenwirkungen abgesetzt?

– Relevante nicht­verschreibungspflichtige Wirkstoffe?
● Kaffee, Milch, Grapefruits, ...?
● Vitaminpräparate (z. B. Vitamin K)?
● rezeptfreie Medikamente?

– Verschreibungspflichtige Wirkstoffe
● aus dem Familienfundus
● aus dem Internet
● illegale Wirkstoffe (Erfahrg Österreich: Verheimlichg wg. eCard!)
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Medizinischer Nutzen eRezept
Wechselwirkung+Verträglichkeit­P.

● Befragung und Beratung zwingend notwendig!
● erfolgt sinnvoller bei Verordnung, 

also beim Arzt, statt erst in der Apotheke!
● entsprechende lokale Lösungen existieren
● Klarstellung:

Wechselwirkung+Verträglichkeitsprüfung,
richtig gemacht, definitiv segensreich!
Aber reine Medikamentenliste unzureichend: 
echte Historie = Verträglichkeit + Wirksamkeit
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● inzwischen teilt etwa die KVNo meine Kritik,
KVNo Newletter IT 30.6.2006:

Das eRezept ist aber von seinen Dimensionen her ... gerade­
zu atemberaubend. Nur zur Erinnerung: Das papierne Re­
zept gehört zu den am besten funktionierenden Geschäfts­
prozessen in unserem Gesundheitssystem. Rund 750 
Millionen Medikamentenverordnungen auf ca. 300 
Millionen Rezeptblättern ... jedes Medikament einer Ver­
ordnung einzeln mit dem HBA signiert werden muss. ... 
„Da ist es nur ein kleiner Schritt vom elektronischen Si­
gnieren zum elektronischen Resignieren“, ...

Realitäts­Check
eRezept



Forschungsergebnisse + Meinungen von:  Thomas.Maus@alumni.uni­karlsruhe.de 24

Praktikabilität
Notfalldatensatz

● O­Ton mehrere Notärzte: 
– wir können Patienten nicht zuerst nach Ausweisen, 

Kapseln etc. durchsuchen
– keine oder zwei eGKs gefunden? Foto? Beweiskraft?
– z. B. Busunfall o. ä.: Patienten getrennt von eGKs, 

blutverschmiert, Identifikation schwierig ...
– Müssen Sanitäter Patienten/eGK­Memory spielen?

● Katastrophe (Hochwasser, Erdbeben, Schneesturm, ...)
– kein Strom
– eGKs verloren, verschmutzt, beschädigt, ...
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Praktikabilität ...
Notfalldatensatz

● Rechtssicherheit + Nachvollziehbarkeit:
– dürfen/können Ärzte sich auf Notfalldaten verlassen?
– Nachweis welche Notfalldaten wann auf eGK?
– wie lange muß Notfalldatensatz gesucht werden, ehe 

Notfallbehandlung lege artis begonnen werden kann?
● Datenschutz+Datensicherheit:

– Zugang Notfalldaten: zwingend ungehindert+off­line
– Zugangskontrolle maximal mittels HBA (nur in D!)

 dann Zugang via gestohlene HBAs oder Werksarzt →
– Daten sensibel: Diabetes, Asthma etc. erblich ...

● Warum kein Notfallpaßanhänger nach Bedarf?
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Medizinischer Nutzen
Notfalldatensatz

● Erscheint (mir) als Laie spontan sinnvoll, aber:
● O­Ton mehrerer Not+Intensivärzte

– Wozu Blutgruppe: Plasma, Bedside­Test, 
Schnelltests, ... (lt. Transfusionsgesetz vorgeschrieben!)

– Notfallverfahren ohnehin standardisiert und 
allergie+unverträglichkeitsrisikenvermeidend

– Not+Intensivversorgung 2­3 Tage ohne Bedarf an und 
nennenswerten Nutzen durch Patientenakte (der 
Status muß sich dramatisch geändert haben, also muß 
ohnehin der aktuelle Status erhoben werden)

● Abweichende Meinungen im Publikum?
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Praktikabilität
eArztbrief + ePatientenakte

● Einführung jenseits 2012!? (*)
– in 2004 klang man noch zuversichtlicher ...
– Vortrag Dez'04 zerlegte Modellprojekt gründlich ...
– KNA, S. 97: evtl. keine Bilddiagnostik vorgesehen!?! 

(entgegen allgemeiner Berichterstattung)
● Patientenkarte (und PIN!?) erforderlich für

– Einsichtnahme in Daten   Arztbriefe + Patientenakte →

nur mit Patient einsehbar – wartet oder kommt 2x?  
– Einpflegen von Daten   Versand Arztbriefe + Pflege →

Patientenakte nur mit Patient – Labordaten + 
komplexe Auswertungen (z.B. EKG)?
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Medizinischer Nutzen
eArztbrief + ePatientenakte

● unvoreingenommene 2. Meinung weiter möglich?
● Risiko unentdeckter, zentraler Fehleintragungen 

– verklickt/tippt/rutscht   falsche Daten oder Patienten→
● eCard­Austria­Tagebuch: quicklebendige tote Patientin …
● eIatrogenesis – A bar­coding near miss ... 

http://www.diekrankheitskarte.de/index.php?/archives/296­e­iatrogenesis.html

– „Medical Identity Theft“ 
● BRD:   1–2 Mrd. €/a Versichertenkartenmißbrauch!?≈
● USA: etliche gestohlene Patientendaten + resultierend 

falsche Krankenakten (mehr dazu im Kapitel Sicherheit ...)
– vorsätzlich mit Schädigungsabsicht, getarnt als Irrtum 

 →Falsche Diagnose, Behandlung, oops ...

http://www.diekrankheitskarte.de/index.php?/archives/296�e�iatrogenesis.html
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Prinzipielle Praxistauglichkeit
eHealth­Technologien

● Desinfektion Chipkarten, Leser, Tastaturen?
● Nutzung, insbesondere PIN­Eingaben, durch 

Alte, Demente, Blinde, Schwerverletzte, 
Hochfiebrige, im Schockzustand, ...
KNA, S. 83: keine Barrierefreiheit!

● Hausbesuche?
● Strom­ + Netzwerkausfälle?
● Katastrophen­ + Epidemientauglichkeit?
● Erfahrungswerte: 

– Computer haben „Nimbus der Korrektheit“
– hohe Durchschlagkraft falscher Daten, sogar offenkundige

Die Macht der Computer und 
die Ohnmacht der Vernunft, 

   Joseph Weizenbaum
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Prinzipielle Praxistauglichkeit
eHealth­Technologien

● gefährdetes Arzt/Patienten­Verhältnis?
● Befürchtung aller eingangs genannten 

Arztorganisationen!
● „Gesundheitstelematik – Folgen für die Arzt­Patient­

Beziehung“ – ein hervorragender theoretischer Artikel mit 
zahlreichen Quellen der medizinischen Literatur zum Thema
Dr. Christiane Groß, Dt. Ärzteblatt, Jg. 103, Heft 51­52, A 3469ff
(www.aerzteblatt.de/v4/archiv/artikel.asp?src=heft&id=53942)

http://www.aerzteblatt.de/v4/archiv/artikel.asp?src=heft&id=53942
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Prinzipielle Praxistauglichkeit
eHealth­Technologien

● Theorie? Praxis!
– www.hausaerzteverband.at/news_ecard.htm eCard­Tagebuch

Ich muß mich mehrmals am Tag daran erinnern, daß meine 
Aufmerksamkeit den Patienten und nicht der Technik gelten 
muß

– eHealth in Spanien (Handelsblatt 27.9.2005):
Das ist doch keine Erleichterung, sondern eine Odyssee“, 
klagt auch Hausarzt Cristian Fayos Molet. Durch die 
Blockierung seiner Computer kann er oft stundenlang nicht 
arbeiten: „Mich stört zudem, dass ich jetzt, statt mich um 
den Patienten zu kümmern, mehr Zeit vor dem PC verbringe.

● Gute Analyse von britischem Arzt www.careprovider.com/cfh.htm

http://www.hausaerzteverband.at/news_ecard.htm
http://www.careprovider.com/cfh.htm
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Prinzipielle Praxistauglichkeit
eHealth­Technologien

● IT kann sehr hilfreich sein in genormten daten­
zentrierten Prozessen, die von technischen Sys­
temen ausgehen oder darin münden 
(hoffe ich ..., denn davon hängt mein Beruf ab)

● Im Gesundheitswesen ist der Mensch Quelle, Ziel 
und Maß der Information in individuellen, men­
schenzentrierten Prozessen
(hoffe ich ..., denn davon hängt unser Leben ab)
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Fazit Medizinischer Nutzen

● Medizinischer Nutzen
– intensiv diskussionsbedürftig
– stark gestaltungsabhängig
– keine „automagische“ Konsequenz des IT­Einsatzes

● Medizinische Risiken 
– in vielfältiger Weise bei derzeitiger Architektur 

plausibel anzunehmen
– insbesondere Bindung von Arbeitszeit hochqualifi­

zierten Fachpersonals in erheblichen Umfang
– sowie Bindung von Kapital
– resultierend Rationierung und Unterversorgung
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Teil III

Sicherheit



Forschungsergebnisse + Meinungen von:  Thomas.Maus@alumni.uni­karlsruhe.de 35

Einordnung

● Technikeinsatz: immer Chancen + Risiken
● Kosten/Nutzen/Risiko­Abwägung notwendig

(mehr als nur Technologiefolgenabschätzung)
● Gesundheitskarte und ­telematik 

– ein nicht existierendes System im Wandel
– daher auch nur Chancen, keine Risiken ;­)

● Worüber reden? Was analysieren?
– Basistechnologien
– Erfahrungswerte Vorprojekte + hochsensible Systeme
– Erfahrungswerte Mißbrauch + Kriminalität
– Architektur
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Was ist eigentlich IT­Sicherheit?
(IT security = „no surprises“ ;­)

Sicherheitsdimensionen von IT­Systemen
● Vertraulichkeit – Confidentiality
● Inhaltsechtheit – Integrity
● Verfügbarkeit/Rechtzeitigkeit – Availability
● Urheberechtheit – Authenticity
● Ordnungsmäßigkeit – Correctness
● Nachvollziehbarkeit – Auditability
● (Rechts)Verbindlichkeit – Non­Repudiation
● Privatheit – Non­Tracibility
IT­Sicherheitsanalyse = „sicher genug?“  

analog Crash­Test 
beim Auto
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Vorhandene Daten werden genutzt, 
mißbraucht, verkauft, verloren, ...

● historisches Lehrstück zu Public­Private­
Partnerships im Gesundheitswesen, 1998: 
Gendatenbank aller Isländer per Gesetz, inkl. 
Monopol zugunsten einer Firma, die Daten 
werden vermarket, Pseudonyme unzureichend 
www.heise.de/tp/r4/artikel/2/2552/1.html
www.bionics.com/news/d/22197

http://www.heise.de/tp/r4/artikel/2/2552/1.html
http://www.bionics.com/news/d/22197
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Vorhandene Daten werden genutzt, 
mißbraucht, verkauft, verloren, ...

● Deutsche Polizei­Einsatzprotokolle im Internet 
16.1.07 (mit allen Personendaten, Vorstrafen, ...!)
Daten kursieren weiter im Internet ... „sorry“
www.heise.de/newsticker/meldung/83767 
www.presseportal.de/polizeipresse/p_story.htx?nr=928820&firmaid=4969

● Israels komplette Einwohnermeldedaten, inkl. 
Sicherheitskräfte+Politker, im Internet, 16.1.07 
www.jpost.com/servlet/Satellite?cid=1167467740937&pagename=JPost%2FJPArticle%2FShowFull

→einmal im Internet = immer im Internet:
Daten nicht mehr löschbar

http://www.heise.de/newsticker/meldung/83767
http://www.presseportal.de/polizeipresse/p_story.htx?nr=928820&firmaid=4969
http://www.jpost.com/servlet/Satellite?cid=1167467740937&pagename=JPost%2FJPArticle%2FShowFull
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Vorhandene Daten werden genutzt, 
mißbraucht, verkauft, verloren, ...

● US­Arbeitgeber arbeiten an digitalen Krankenakten 
für ihre Mitarbeiter. US­Datenschützer befürchten, 
Firmen und Versicherern könnten diese mißbrauchen, 
um einen Job oder Beitritt zu einer Versicherung zu 
verweigern www.silicon.de/enid/storage_network/23980

● „Der gläserne Brite“ – Data­Mining in 
Patientenakten, Rasterfahndung durch Polizei, 
Einwanderungsbehörden, Geheimdienste ... 
www.heise.de/tp/r4/artikel/23/23944/1.html
www.guardian.co.uk/frontpage/story/0,,1936404,00.html

http://www.silicon.de/enid/storage_network/23980
http://www.heise.de/tp/r4/artikel/23/23944/1.html
http://www.guardian.co.uk/frontpage/story/0,,1936404,00.html
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Vorhandene Daten werden genutzt, 
mißbraucht, verkauft, verloren, ...

● „Credit data stolen at Indian call centres“,  
The Sunday Times, 1.10.06, www.timesonline.co.uk

● Datenlecks & Mißbrauch von Polizeidatenbanken 
(Australien, USA, Großbritannien)
http://www.thewest.com.au/aapstory.aspx?StoryName=432134
http://news.zdnet.co.uk/itmanagement/0,1000000308,2126501,00.htm
http://news.zdnet.co.uk/itmanagement/0,1000000308,39160706,00.htm
http://www.guardian.co.uk/bigbrother/privacy/blackmarket/story/0,,794
272,00.html
http://www.g4tv.com/techtvvault/features/38190/Top_10_List_of_Polic
e_Database_Abuses.html
http://www.guardian.co.uk/bigbrother/privacy/blackmarket/

http://www.timesonline.co.uk
http://www.thewest.com.au/aapstory.aspx?StoryName=432134
http://news.zdnet.co.uk/itmanagement/0,1000000308,2126501,00.htm
http://news.zdnet.co.uk/itmanagement/0,1000000308,39160706,00.htm
http://www.guardian.co.uk/bigbrother/privacy/blackmarket/story/0,,794272,00.html
http://www.g4tv.com/techtvvault/features/38190/Top_10_List_of_Police_Database_Abuses.html
http://www.guardian.co.uk/bigbrother/privacy/blackmarket/
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Vorhandene Daten werden genutzt, 
mißbraucht, verkauft, verloren, ...

Sowas kann doch in Deutschland nicht passieren?
● Maut­Daten als Fahndungsinstrument

– Maut­Gesetz explizit mit Zweckbindung der Daten 
– Bundesinnenminister prüft Gesetzesänderung ...

● Vorratsdatenspeicherg (auch Arzt/Patient!)
● "BKA­Beamte handelten schwunghaft mit Akten“

Korrupte Mitarbeiter des BKA haben jahrelang 
vertrauliche Informationen aus dem Terrorismusbereich 
verkauft. Die Täter wurden noch nicht enttarnt, gab 
BKA­Präsident Jörg Ziercke bekannt. Der Nachrichten­
handel hatte laut Ziercke eine Dimension, 'wie ich es 
nicht für möglich gehalten habe'.  FR 7.4.07 S. 4
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Vorhandene Daten werden genutzt, 
mißbraucht, verkauft, verloren, ...

Sowas kann doch in Deutschland nicht passieren?
● SPD­Innenexperte Dieter Wiefelspütz, 29.3.2005:

„Wenn die Gesundheitskarte ein Schlüsselelement wäre, 
um terroristische Straftaten abzuwenden, würde ich 
einen Zugriff auf diese Daten nicht problematisieren 
wollen, dann müssten die Eingriffsrechte geschaffen 
werden“  www.heise.de/newsticker/meldung/58003

● „Kommissar Trojaner“, Deutschlandfunk, 9.12.06
„... über Wartungsprogramme des Betriebssystems die 
nur wenige Byte große Kerndatei der Spionage­Software 
auf den Ziel­PC schleusen. ...“ www.dradio.de/dlf/sendungen/computer/572420/

todsichere Backdoors oder todsichere Gesundheitstelematik?

Nachschlüssel?

http://www.heise.de/newsticker/meldung/58003
http://www.dradio.de/dlf/sendungen/computer/572420/


Forschungsergebnisse + Meinungen von:  Thomas.Maus@alumni.uni­karlsruhe.de 43

Gerichtsverfahren, Disziplinarstrafe, 
mehrere Wochen Presserummel, 5 Jahre 
bis zu alter Patientenstammstärke 
lt. Facharzt.de­Forum

Was ist daran schlimm?
Bedrohungsanalyse + Schutzbedarf

Preisgabe von Patientendaten (inkl. Rezeptdaten!)
● massive Verletzung der Intimsphäre und der 

Persönlichkeitsrechte

● Krankheitsdispositionen über Generationen →  
Arbeitssuche + Versicherbarkeit des Patienten + 
der Nachkommen, Geschwister, Eltern gefährdet

● Interpretation als Schweigepflichtverletzung
→ Vertraulichkeit der Patientendaten hochsensibel, 

hochattraktives Angriffsziel für viele

genetisch bedingte Krankheiten bekannt: 
derzeit 17.000 (1976 nur 1.700) 
Deutschlandfunk 29.8.2006
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Was ist daran schlimm?
Bedrohungsanalyse + Schutzbedarf

Manipulation von Patientendaten (oder Darstellg!)
● erkannt: Verlust von Krankengeschichte
● unerkannt, vor allem sachkundige Manipulation:

Gefahr für Leib und Leben 
● Interpretation als ärztlicher Kunstfehler

 Haftung→

→ Integrität der Patientendaten hochsensibel, 
hochattraktives Angriffsziel für Schwerkriminelle
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Was ist daran schlimm?
Bedrohungsanalyse + Schutzbedarf

Mißbrauch elektronischer Arztidentität
● erlaubt Zugriff auf Krankenakten
● erlaubt Manipulation von Krankenakten 
● erlaubt Rezeptfälschungen + Abrechnungsbetrug
● alles rechtsverbindlich dem Arzt zugerechnet!

→ elektronische Identität des Arztes hochsensibel,
hochattraktives Angriffsziel für viele
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Was ist daran schlimm?
Bedrohungsanalyse + Schutzbedarf

Mißbrauch elektronischer Patientenidentität
● erlaubt Zugriff auf die Krankenakte
● erlaubt Manipulation der Krankenakte 
● erlaubt Inanspruchnahme von Leistungen 

(erzeugt falsche Datenlage in Patientenakte!) 
● erlaubt evtl. elektronische Unterschriften 
● rechtsverbindlich dem Patienten zugerechnet!

→ elektronische Patientenidentität hochsensibel,
im Einzelfall hochattraktives Angriffsziel
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Was ist daran schlimm?
Bedrohungsanalyse + Schutzbedarf

Unbefugter Zugriff auf Praxis+Klinik­IT
● kann alle Schutzdimensionen verletzen – auch 

für Patienten ohne eCard­Einwillung  
● Sabotage + Lähmung Praxis+Klinikbetrieb bis 

zum kompletten Kontrollverlust
● Beweislage? Haftung?
● Bedrohungslage gegenüber Status­Quo durch 

erzwungene Vernetzung erheblich verschärft! 
→ Sicherheit der Praxis+Klinik­Computersysteme 

hochsensibel, hochattraktives Angriffsziel



Forschungsergebnisse + Meinungen von:  Thomas.Maus@alumni.uni­karlsruhe.de 48

Ähnliche Einschätzungen

● Thesen der Gesellschaft für Informatik zur 
Elektronischen Gesundheitskarte:
– Präsidiumsarbeitskreis „Datenschutz + IT­Sicherheit“

(hochkarätig besetzt!) (http://www.gi­ev.de/fileadmin/redaktion/Presse/gi­thesen­gesundheitskarte2005.pdf)

● Unabhängiges Landeszentrum f. Datenschutz SH
– Datenschutz & Datensicherheit 28 (2004) 7 p.391ff
– Vortrag auf BSI­Tagung 10.­12.5.2005

● Bayer. Landesdatenschutzbeauftragter Dr. Betzl
http://www.datenschutz­bayern.de/tbs/tb22/k3.html#3.12

● Studie von BMBF, Uni Dresden, ULD: 
„Verkettung digitaler Identitäten“ 
(https://www.datenschutzzentrum.de/projekte/verkettung/2007­uld­tud­verkettung­digitaler­identitaeten­bmbf.pdf)

http://www.gi �ev.de/fileadmin/redaktion/Presse/gi �thesen �gesundheitskarte2005.pdf
http://www.datenschutz �bayern.de/tbs/tb22/k3.html#3.12
https://www.datenschutzzentrum.de/projekte/verkettung/2007 �uld �tud �verkettung �digitaler �identitaeten �bmbf.pdf
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Zu erwartende kriminelle Energie? 
Wertdichte der Gesundheitstelematik
● Was könnte ein Patientendatensatz wert sein?

– Schätzg Ärzte: Patientendatensatz 1000–3000 €
– plausibel: 1130 € je britischem Passdatensatz 

www.telepolis.de/r4/artikel/20/20397/1.html

Innentäter stiehlt Patientendaten:  2600 $ je Fallakte≈
www.identitytheft911.org/alerts/alert.ext?sp=631
www.businessweek.com/magazine/content07_02/b4016041.htm

– Wert gesamte BRD > 80–240 Mrd. €!
● Erfahrungswerte mit hohen Wertdichten

– schon 70 Mill. € erzeugen massive kriminelle Energie
(2005, GB: brutale Geiselnahme+Überfall Werttransportfirma)

– Innentäter gelangen wesentlich leichter an deutlich 
höhere Werte  (2005, D, Firma Heros, 300 Mill. €)

● Sicherheit/Lauterkeit Krankenkassenmitarbeiter?

http://www.telepolis.de/r4/artikel/20/20397/1.html
http://www.identitytheft911.org/alerts/alert.ext?sp=631
http://www.businessweek.com/magazine/content07_02/b4016041.htm
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Robustheit kritischer Infrastrukturen

● Regionaler Stromausfall August 2004
– Rheinland­Pfalz ( 2/3), Saarland, Luxembourg und ≈

Nord­Belgien, 4–8 Stunden, Kaskadenversagen
● Regionaler Stromausfall November 2005

– Münsterland, teils >4 Tage, Kollaps wegen Schneelast
● Europaweite regionale Stromausfälle, 4.11.2006
● Stabilität und Zuverlässigkeit à la e­Card Austria

– Totalausfälle: 24.+26.09., 14.12.05, ... (Störfälle? ∞ ;­)
– laut Hauptverband: „Super­GAUs“ 

● Spanien: „Odysee“ laut spanischem Arzt
– stundenlange eHealth­Ausfälle die Regel ...
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Erfahrungswerte Datenschutz + 
Datenmißbrauch in Deutschland

● Ellis Huber, Ex­Chef Ärztekammer Berlin,
jetzt Vorsitzender Securvita BKK
http://www.aerztlichepraxis.de/artikel?number=1110901029
„Wenn ein Versicherter mehr kostet als er einbringt, er­
scheint auf dem Bildschirm des zuständigen Sachbearbei­
ters ein roter Punkt“, so Huber. „Man behandelt ihn dann 
etwas weniger freundlich.“ Viele chronisch Kranke 
müssten demütigende und entwürdigende Ausein­
andersetzungen mit ihrer Kasse durchmachen. Ein Pro­
blem, das laut Securvita­Chef bei allen gesetzlichen Ver­
sicherern zu beobachten sei.

http://www.aerztlichepraxis.de/artikel?number=1110901029
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Erfahrungswerte Datenschutz + 
Datenmißbrauch in Deutschland

● DMP – Disease­Management­Programme
– Datenerfassung in Vietnam (bekannt seit Januar 2005)

● ungeschützter Datentransfer? Verkauf an „global player“?
● Staatsanwaltschaft ermittelt ... 
● BMG veranlaßt SGB­Änderung   nicht mehr strafbar ...→

– AOK Hessen übermittelt DocMorris (Niederlande) 
unverschlüsselt Diabetiker­Adressen Spiegel online 15.8.06 

– Barmer schockt 2.600 Patienten Trier. Volksfreund 11.10.06
● „Die Krankenkassen sind noch am Üben ...“

http://www.aerztezeitung.de/politik_gesellschaft/krankenkassen/default.aspx?sid=466123

● Kritik des Bundesdatenschutzbeauftragten
http://www.taz.de/index.php?id=digitaz­artikel&ressort=wi&dig=2007/10/05/a0160&no_cache=1&src=GI
http://www.bfdi.bund.de/cln_029/nn_531940/SharedDocs/Publikationen/Taetigkeitsberichte/21­Taetigkeitsbericht­2005­2006.html
 

http://www.taz.de/index.php?id=digitaz-artikel&ressort=wi&dig=2007/10/05/a0160&no_cache=1&src=GI
http://www.bfdi.bund.de/cln_029/nn_531940/SharedDocs/Publikationen/Taetigkeitsberichte/21-Taetigkeitsbericht-2005-2006.html
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11:37:24.345 Uhr

● Frau M wankt fiebrig und außer Atem in die 
Praxis Dr. K. Die selten benötigte PIN kann sie 
erst im 4. Anlauf richtig eingeben … 
(Die Spannung in der Anmeldung war greifbar: Beim 
5. Fehlversuch wäre die Karte gesperrt und damit 
auch ein Zugriff auf die zentrale Patientenakte 
unmöglich geworden.)

● eGK gleicht aktuellen Versicherungsumfang 
mit der Krankenkasse ab

● Regelbasierte Analyse durch 
Transaktionsüberwachungsserver (RAT): 
Arztkontakt Frau M begonnen
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12:41:57.832–12:46:12.031 Uhr

● Dr. K begrüßt Frau M. und beginnt die 
Untersuchung …

● erneute PIN­Aktivierung der Karte von M, 
Lesezugriffe von Dr. K, autorisiert durch die 
Karte von M, auf die zentrale Patientenakte

● RAT: Wartezeit länger als eine Stunde   →

Konventionalstrafe für den Arzt verhängen
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ab etwa viertel vor Eins
für ca. eine halbe Stunde

● Zugriffe auf die zentrale Patientenakte von M 
scheinen nicht mehr möglich, Dr. K fragt in 
der Anmeldung nach – es scheint ein 
allgemeineres Problem auch in Nachbarpraxen 
zu sein – und wechselt zu einem Patienten, 
den sie ohne Zugriff auf die 
Gesundheitstelematik behandeln kann.
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13:14:57.832–13:17:12.031 Uhr

● …
● erneute PIN­Aktivierung der Karte von M, 

weitere Lesezugriffe von Dr. K auf die zentrale 
Patientenakte

● RAT: ungewöhnlich lange Anamnese­Dauer   →

möglicher Versuch betrügerisch eine 
ausführliche Beratung von mind. 10 Minuten 
Dauer abzurechnen   Stellungnahme des →

Arztes anfordern



Forschungsergebnisse + Meinungen von:  Thomas.Maus@alumni.uni­karlsruhe.de 57

13:18:42.845 Uhr

● …
● Eintrag der Diagnose „Bronchitis“ in die zentrale 

Patientenakte.
● RAT: Schreibzugriff Patientenakte, 

wahrscheinlich Diagnose
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13:19:18.008 Uhr

● Während sie auf die Signierung der Rezepte 
und Krankschreibung warten, ermahnt Dr. K 
Frau M eindringlich …

● Signierung einer AU für Frau M
● RAT: Verdachtsmomente für 

Gefälligkeitskrankschreibung: Montag, spätes 
Erscheinen beim Arzt   Kontrollmeldung an →

Arbeitgeber & Stellungnahme des Arzt
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13:19:42.582 Uhr

● … zukünftig mal nicht eben noch schnell am 
Heimarbeitsplatz …

● Signierung der 1. Medikamentenverordnung für 
Frau M

● RAT: Signiervorgänge langsam   deutet auf →

wirtschaftliche Notlage der Praxis hin, da 
augenscheinlich Mittel für Komfortsignaturgerät 
fehlen   gute Ausgangsposition für weitere →

Rabattverhandlungen gegeben



Forschungsergebnisse + Meinungen von:  Thomas.Maus@alumni.uni­karlsruhe.de 60

13:20:08.730 Uhr

● … die wichtige Präsentation fertig zu stellen 
und an den Chef …

● Signierung der 2. Medikamentenverordnung für 
Frau M

● RAT: eRezepte auf eRezept­Server lassen auf 
eine stark fiebrige Bronchitis schließen   →

Häufung von Atemwegserkrankungen, 
mögliche erbliche Disposition   persönlichen →

Gesundheits­Score des Versicherten korrigieren 
 Kinder des Versicherten als potentiell →

schlechtes Risiko markieren
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13:20:39.297 Uhr

● … zu mailen, sondern mit so ernsten 
Beschwerden gleich …

● Signierung der 3. Medikamentenverordnung für 
Frau M

● RAT: eRezepte auf eRezept­Server lassen auf 
eine stark fiebrige Bronchitis schließen   →

Häufung von Atemwegserkrankungen, 
mögliche erbliche Disposition   persönlichen →

Gesundheits­Score des Versicherten korrigieren 
 Kinder des Versicherten als potentiell →

schlechtes Risiko markieren
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kurz vor halb zwei

● … zum Arzt zu gehen, wenn sie keine 
Lungenentzündung riskieren will. 

● Sicherheitshalber – das System spinnt ja 
heute offensichtlich immer wieder mal – gibt 
Dr. K Frau M eine Papierkopie des Rezepts 
mit, damit sie ihre Medikamente auch wirklich 
heute noch bekommt. Ein netter älterer Herr, 
mit dem sich Frau M. beim Warten 
unterhalten und der wegen des 
Telematikausfalls noch eine Stunde Wartezeit 
vor sich hat, erbietet sich, sie schnell zur 
Apotheke zu fahren.
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13:26:02.114 Uhr

● …
● Einlösung eRezepte von Frau M in Apotheke P
● RAT: Abwägung Gesundheits­Score gegen 

Beitragsniveau und Beitragspotential   →

Behandlung im mittleren Preissegment   →

Apotheker durch Anzeige Unverträglichkeit zur 
Substitution billigerer Medikamente veranlassen
ALARM! Verdacht Gefälligkeitskrankschreibung 
erhärtet: Weg Apotheke/Praxis gemäß 
Diagnose nicht so schnell bewältigbar   →

Prüfung via SGB V §106 oder §275, Zugriff auf 
individuelle Behandlungsdaten via SGB V §284
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Erfahrungswerte mit medizinischem 
Datenklau

● Medical Identity Theft ist in den USA gängig:
– www.nbc13.com, „Medical Identity Theft“ 21.3.2003
– www.sfbctc.org/011705­identity.htm, 17.1.2004
– Deutsches Ärzteblatt Jg. 102 Heft 20, 20.5.2005
–  www.sun­sentinel.com/news/local/southflorida/sfl­dfraud09sep09,0,7481801.story 
– www.courier­journal.com, Artikel 606030358 3.6.2006
– Expertenhörung vor Kongress­Gesundheitsausschuß: 

12 Fälle illegaler Preisgabe 1.1.–15.8.2005 erwiesen 
1,6 Millionen Patientendaten (Dunkelziffer?) 
www.worldprivacyforum.org/testimony/NCVHStestimony_092005.html

2003–2006: etwa 16 Millionen Patientendaten 
(75% durch Innentäter!)
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Einschätzungen und Erfahrungen mit 
medizinischen Daten im Ausland

● Vor dem Hintergrund dieser Vorfälle:
Profunde Warnungen zu US­eHealth­Projekten
www.sans.org SANS NewsBites Vol. 8, Num. 17, 28.2.06
www.news­press.com/apps/pbcs.dll/article?AID=2006602260459

● eine IT­Sicherheitsuntersuchung an zwei 
niederländ. Krankenhäusern www.ccc.de/congress/2005

   1,2 Mill. Patientenakten zugänglich (13%)→ ≈

 erhebliche Dunkelziffer wahrscheinlich→
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Erfahrungswerte mit dem IT­Schutz 
kritischer Daten und Systeme

● „Titan Rain“ plündert sensible Daten aus IT der 
US­Militärs und ­Behörden, seit etwa 2003 ...
www.sans.org Newsbites Vol. 8, Num. 65, 18.8.2006

● oder dem Pentagon 
http://www.ftd.de/politik/international/:Chinesisches%20Milit%E4r%20Pentagon/248261.html

● oder dem Bundeskanzleramt 
http://www.spiegel.de/netzwelt/tech/0,1518,501954,00.html

●  ≈40 Millionen Kreditkarten­Daten werden direkt 
an der Quelle gezapft …

● BSI verteilt Sober.L auf CERT­Mailing­Liste …
● … und so weiter in endlosen Listen ... 

http://www.sans.org
http://www.ftd.de/politik/international/:Chinesisches%20Milit%E4r%20Pentagon/248261.html
http://www.spiegel.de/netzwelt/tech/0,1518,501954,00.html
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Eignung Technologien
● E4hoch­evaluierte Chipkarten (intensiv gehärtet+getestet!)

– Risiko: unsachgemäße Nutzung im System ...
– Bildschirmsicht ≠ Chipkartensicht
– Tastatur kein sicherer Kanal   PIN ausspähbar→

● Theorie? Praxis! – Signtrust Juni 2001
– Post­Tochter bot Signatur­SW eTrust, BSI­zertifiziert
– Informatiker (Uni Bonn) griffen obige Schwächen an
– Meldung an Post, BSI und RegTP im Februar 2001
– Kritiker erst ignoriert, dann abgestraft ...

 →Mai 2002: Schließg? Signtrust defizitär fortgeführt ...
● Einzelfall? Chip & Pin­Fraud, Mai'06

http://news.bbc.co.uk/go/pr/fr/­/1/hi/england/4980190.stm 
http://www.thisismoney.co.uk (mehrere Artikel)

http://news.bbc.co.uk/go/pr/fr/�/1/hi/england/4980190.stm
http://www.thisismoney.co.uk
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Absehbare Risiken für Patienten

● eGK = universelle Signaturkarte (Ärzte Zeitung 28.9.2004)

explizit für Patientenverfügungen!
– Alte/Demente/Blinde: wie prüfen, was signiert wird?

(garnicht: laut KNA (S.83) keine Barrierefreiheit!)
– werden wenig technikbegabte Patienten 3 PINs aus­

einander halten können? (c't: jetzt gleiche möglich ;­)
– wie wird verhindert, dass Pflegepersonal die PINs 

bekommt/erzwingt?
– wie PIN­Mißbrauch durch Stellvertreter verhindern?
– wie wird Abfangen der PIN an Tastatur verhindert?
– wie manipulierte Bildschirmanzeigen verhindern?
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Absehbare Risiken für Patienten

● Krank + unter Zeitdruck traue ich mir nicht zu, 
alle Gefahren zu erkennen und abzuwehren!

● Wie Bürger schützen vor Daten­Begehrlichkeiten 
in Zwangslagen: Arbeitssuche, Versicherung?
– Was machen wir bei „freiwilliger“ Preisgabe?

● Schutz vor Preisgabe der Signier­PIN?
– Signatur­Karte + PIN = 

rechtsverbindliche Patientenverfügg.+Testament ...!
– Irrtum
– Zwang
– Schlepp + Nepp, Phishing, Social Engineering
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bit4health­Rahmenarchitektur
Sicherheitsanforderungen ...

● Quelle: www.dimdi.de/static/de/ehealth/karte/index.htm, Version 1.1
● Verbindliche Basis aller weiteren Entwicklungen!
● „Bebauungsplan des Medizinnetzes“
● veraltet, abgelöst oder ersetzt?

Nein – geprüft zuletzt am 11.11.2007!
● Sicherheitsanforderungen

– 62 Seiten (Kern 32 Seiten) von insgesamt   1081≈
– Ableitung vorrangig aus Gesetzestexten
– technisch/wissenschaftl. Gesetze nachrangig
– Qualitätseinschätzg: teils richtig gut, teils weniger ...
– Lesen! – Bilden Sie sich ein eigenes Urteil!  

http://www.dimdi.de/static/de/ehealth/karte/index.htm
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bit4health­Rahmenarchitektur
Sicherheitsanforderungen

● Richtig gute Sicherheitsanforderungen (m.E.)

  ...

  ...
  ...
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bit4health­Rahmenarchitektur
Sicherheitsanforderungen

● Richtig bedenkliche Sicherheitsanforderg. (m.E.)

  ...

● volle Patientenkontrolle über Datenzugriff? 
● Nachschlüssel in Obhut einzelner Person? 

– arme Person und Angehörige ...
– Sparkassendirektoren haben aus gutem Grund keinen 

unbeschränkt schließenden Tresorschlüssel mehr ...

   PAS­17

   RAS­4
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bit4health­Rahmenarchitektur
Sicherheitsanforderungen

● Richtig bedenkliche Sicherheitsanforderg. (m.E.)

  ...

● volle Patientenkontrolle über Datenzugriff???
– Widerspruch zu öffentl. Versicherungen
– Widerspruch zu PAS­17, IAS­6, ZAS­1

● Sicherheit der Pseudonymisierung???
– Ulla Schmidt: „Wie beim Bankschließfach werden 

beide Schlüssel, von Arzt und Patient, gebraucht,“
– und die Rückwände sind nummerierte Sperrholztüren, 

Nummer s. o., damit wir leicht nachschlagen können.

   PAS­17
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bit4health­Rahmenarchitektur
Sicherheitsanforderungen

● Struktur der DDR­Personenkennzahl (PKZ) 
– Geburtsdatum | GeschlechtJhd. | Melderegister | lfd.Nr.

● Struktur eGK­Pseudonym
– Geburtsdatum | Geschlecht | PLZ | ...

● z.B. Erfurt: 
– früher 11 DDR­Register ↔ heute 12 geograph. PLZ
– 204.000 Bürger   17.000 Bürger/PLZ→
– „Pseudonym“­Kollisionswahrscheinlichkeit   33%≈

● Welche Daten gibt man Arbeitgebern, 
Versicherungen + Banken vor Vertragsschluß?

● MetaSTASIerung?

= Primärschlüssel!
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Sicherheitsrelevantes aus der KNA

● KNA, S. 61 – eigene, direkte, breitbandige 
Anbindung der Krankenkassen an Patientenakte!
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Sicherheitsrelevantes aus der KNA

● Aussagen der KNA:
– eRezept für alle obligatorisch, aber unwirtschaftlich
– eCard für Privatversicherte, aber unwirtschaftlich

● eRezept als Pflichtanwendung für alle Bürger 
(auch Privatversicherte) – warum???
– kein wirtschaftlicher Nutzen
– Prüfung Arzneimittelwechselwirkg getrennter Dienst 

und noch unspezifiziert ...   kein medizin. Nutzen→
– warum denn dann???

● Medikation erlaubt Rückschlüsse auf Diagnosen
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bit4health­Rahmenarchitektur
Sicherheitsanforderungen

● Beherrschbarkeit der Sicherheit des Systems – 
Einschätzung der Systemsicherheitsarchitekten:

Seite 29, nach Abbildung 6:

  ...

Seite 28, unten:

  ...
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Fragen und Diskussion

Vielen Dank für Ihre Aufmerksamkeit!

für Rückfragen
Thomas.Maus@alumni.uni­karlsruhe.de
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