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Anpassungen in Z1/Z1.PRO bei Tausch des Konnektors und
der SMCB und/oder gSMC-KT

Was ist in Z1/Z1.PRO bei einem Konnektortausch zu tun?

Grundsatzlich entspricht die Vorgehensweise des Konnektortauschs wegen Zertifikatablauf dem
Tausch eines defekten Konnektors.

= Einstellungen Z1/Z1.PRO bei Konnektortausch:

In dem Fall ist in Z1/Z1.PRO die IP-Adresse des Konnektors in der Telematik-Konfiguration im Reiter
»,Konnektoren” anzupassen. Da immer mehr Anwender die Komfortsignatur nutzen méchten, ist eine
gleichzeitige Umstellung auf die sichere TLS-Anbindung zu empfehlen.

= Beschreibung Umstellung auf TLS fiir die Komfortsignatur:

Flr die Nutzung von KIM bzw. der Komfortsignatur (Z1 Modul) ist es erforderlich, die Verbindung im
Konnektor auf TLS umzustellen.

® Voraussetzungen

® Es muss der Mozilla Firefox zum Aufruf der KoCoBox-Oberflache verwendet werden, da nur mit
dem Firefox das erstellte Zertifikat gespeichert werden kann.

® Der Konnektor sollte die Firmware Version 4.2.16 haben.
® 712.78/71.PRO 2.78

e Vorgehensweise Konnektor:

Verwaltung -> Clientsysteme

Hier bitte die Felder — wie im folgenden Screen zu sehen — aktivieren:

Anbindung Clientsysteme

Zugnff auf Dienstverzeichnisdienst

auch via HTTP ermaalichen: ® a O nein

Verbindung nur via TLS; ®en Oaus

Adthentisierung verpflichtend: @ altiviert () nicht aktiviert
Authentisisrungsmaedus: (® zertsfikat () Banutzername / Passwort

Zugangszertifikat hinzufigen ...

Danach den Button , Zugangszertifikat hinzufligen” betétigen: —

-
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Im folgenden Fenster die Clientsystem-ID Z1 eintragen und das Zertifikat vom Konnektor erzeugen lassen
= mit OK bestatigen.

: Anlegen eines Zertifikates fiir Clientsystem E

Clientsystem-ID: |Z1

@ Zertifikat durch Konnektor erzeugen lassen
() saibst erstelites Zertifikat importieren

E 4 4 {;\ Verwerfan

Das Speichern des Zertifikates wird angeboten = mit OK bestétigen.

Gffnen von Z1.zip ®

Sie méchten folgende Datei Sffnen:

¥ Z1zip
Vomn Typ: ZIP-Datei (3,5 KB)
Von: https://192.168.15.211:9443

Wie soll Firefox mit dieser Dated verfahren?
() Offnen mit | Durchsuchen...
(®) Datei speichem

[] Eiir Dateien dieses Typs immer diese Aktion ausfihren

Mit Bestatigen von OK wird die ZIP-Datei im Standardordner gespeichert. In der Regel ist dies der
Ordner ,,Downloads”.

Im Konnektor ist das Zertifikat mit dem dazugehérigen verschlisseltem Passwort ersichtlich:

Zugangszeriifikat hinzufiigen ...

Clientsystem Distinguished Name
(= taZl CN=KoToBox
o Z1 Ch=Z1

[ Ubernehmen

Dies kann nun mit ,,Ubernehmen” gespeichert werden.

-
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» 21/21.PRO - Ubernahme des Zertifikates

Die gespeicherte Z1.zip entpacken:

& Downloads - i Ziaip
EPERE Z1

Den Ordner Z1 6ffnen. Hier sieht man nun das Zertifikat und eine Textdatei, welche das Passwort
beinhaltet.

=| password.bxt
71012

Die Textdatei 6ffnen und das Passwort in die Zwischenablage kopieren. Danach in Z1/Z1.PRO im
Konnektorstatus die Telematikkonfiguration anwahlen.

& @ e - Konnektorstatus (01) 3 o 5
E&iandam 1 % % j ‘ L:f

480, 3K0C ,2,11 (27.07.2022)
| Viarnungen:

Reiter Konnektoren " :

des Zertifikats” Kennwort des Zertifikats: |roon¢t-1vv-\-1'1¢- einfugen,

Zertifikat{e) importieren

Im Anschluss Uber , Zertifikat(e) importieren” das Zertifikat auswahlen.

REMMWOIT DES JefTNKATS: | """"""""" L

Zertifikat{e) importieren

s I —
importieren...
» Dieser PC » Downloads » Z1
Mewer Ordner
S
srding * MName Anderungsdatum
_‘:'3 Z1.p12 10.09.2021 14:4

Unter Umstanden kann es zu folgendem Hinweis kommen, in dem Falle bitte das Kennwort priifen
und neu einflgen. Es muss sicher gestellt sein, dass das Kennwort und das zu importierende
Zertifikat zusammengehoren.

—_ Beim Import des Zertifikats ist ein Fehler aufgetreten:
|:@ Die Zertifikatsdatei konnte nicht entschlisselt werden. Bitte dberprifen Sie das eingegebene
= Kennwort.
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Diese Erfolgsmeldung sollte im Anschluss angezeigt werden:

= Das Zertifikat wurde erfolgreich importiert:

Il. ’
" C\CGM\Z1\data\Telematikica\HT TPSCertAndKey.pam

N e

Nun noch bei der LDAP Adresse den Port 636 eintragen, falls noch nicht erfolgt:

LDAP Adresse: (102.168.15.211:636

Clientmodul a_kt_udisieren

. Dies
muss an dem Rechner erfolgen, an dem der CGM_KIM_ClientModule_A Dienst lduft, ergo an dem
das Clientmodul installiert wurde.

Als letzter Schritt ist es erforderlich, das Clientmodul zu aktualisieren

Sitte filhren Sie diese Funktion nur an dem Rechner aus, an dem das CGM KIM Clientmaodul
|Q| installiert ist (i. d. R. am Server).
= Faortfahren?
Hein
| Achtung!

L Die Clientmodul-Konfiguration wurde aktualisiert.

Als Abschluss bitte das Karteneinlesen testen und eine KIM-Mail versenden.

Mochte der Anwender die Komfortsignatur (Z1 Modul) nutzen, kann dies nun im Konnektor unter

Signaturdienst

Signaturdienst eingerichtet werden.

Signaturdienst

Einfachsignaturmodus: (@ ein () aus

Komfortsignaturmodus: (@) aktiviert () nicht aktiviert

Maximale Anzahl Komfortsignaturen: | 100

Maximale Dauer Komfartsignaturen: | &Stunden

@] Obernehmen W verwerfen

-
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Die Komfortsignatur wird einmalig berechnet. Die Kosten belaufen sich auf 250 Euro plus 3,50 SWP.

In dem Zuge kann fiir das eRezept an den Clients der Konnektorstatus aktiviert werden. Wichtig ist
es hier, die Fachdienstroute zu installieren. Diese ist fiir die Ubergabe des eRezeptes an den
Fachdienst erforderlich.

Dies geschieht Uber die Telematik-Konfiguration im Reiter ,,Konnektoren”. Dort den Punkt
,Fachdienst-Route installieren” wahlen. Der Fachdienst wird installiert.

Z1-Konnektorstatus \ Telematik Konfiguration m

Gy B = 7

Beenden Speichern Neu Loschen Export  Drucken Hilfe

Globale Einstellungen Mandanten Arbeitsplatze

Konnektoren: Bezeichnung:
EN  Konnektor A
b
Offline SIS (VPN_SIS) verwenden

Modus Online Check:

‘beim ersten Besuch im Quartal v

URL Dienstverzeichnis:
https://192.168.6.250/connector.sds

Verbindungsart:

‘sicheres HTTP mit Clientzertifikat

Benutzername: Kennwort:

Kennwort des Zertifikats:

R RS, " Zertifikat(e) importieren
Ereignis-Timeout:
‘ Fachdienst-Route installieren

KIM: Einstellungen

-
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= Einstellungen Z1/Z1.PRO bei SMCB-Tausch:
Ist die SMCB abgelaufen und/oder defekt und muss getauscht werden, ist hier die Anpassung in
Z1/Z1.PRO und dem Konnektor erforderlich.
HINWEIS:
Die Anwender miissen darauf achten, dass sich bei der Bestellung des SMC-B die Telematik-ID nicht
andert.

In dem Fall MUSS die KIM-Mail Adresse mit dem alten SMC-B zuerst deregistriert und dann mit dem
neuen SMC-B neu registriert werden!

Sollte die SMC-B bereits wegen eines abgelaufenen Zertifikats gesperrt sein, muss eine manuelle
Deregistrierung Gber den BUTI L2 erfolgen.

Durch den Tausch der SMC-B Karte muss die neue ICCSN dem Clientmodul , mitgeteilt” werden.

® Verschlisselung der Clientmodul-Konfiguration mit neuer SMC-B einstellen:

Die schiitzenswerten Daten der CGM KIM Clientmodul-Konfiguration werden mit der SMC-B
verschlisselt. Kommt eine neue SMC-B zum Einsatz, muss entsprechend die Verschliisselung auf die
neue Karte eingestellt werden.

Hinweis: Sowohl die aktuelle als auch die neue Karte missen fiir diesen Vorgang gesteckt und im
Konnektor konfiguriert sein. Die Konfiguration muss an dem Rechner durchgefiihrt werden, an dem

der CGM_KIM_Client_Module Dienst ~“CCM-KMClientModule & o liert und gestartet ist.

Offnen der Clientmodul-Konfigurationsoberfliche iiber die Konfiguration im Z1-Konnektorstatus-
Reiter ,Konnektoren-Clientmodul manuell konfigurieren“:

Z1-Konnektorstatus \ Telematik Konfiguration

[T TR = T = S
Beenden Speichern Neu Loschen = Export * Drucken Hilfe

Globale Einstellungen [[CREIEIE Mandanten Arbeitsplatze
utiine SIS (VFIN_DID) veIwenuer

Modus Online Check:
beim ersten Besuch im Quartal

URL Dienstverzeichnis
https://192.168.6.250/connector.sds

Verbindungsart:

sicheres HTTP mit Clientzertifikat v

Benutzername: Kennwort:

Kennwort des Zertifikats:

FHERESSIARRAAERE Zertifikat(e) importieren
Ereignis-Timeout:
Fachdienst-Route installier

KIM: Einstellungen
Clientmodul Server: LDAP Adresse
localhost 192.168.6.250:636

POP3 Port: SMTP Port

8995 8465 o

POP3 Mailserver: SMTP Mailserver:
mail-ref.tm.komle.telematik-test:995 = mail-ref.tm.komle.telematik-test:465

Arbeitsplatz: MGMT Port:

KIM: Clientmodul

Clientmodul installieren Clientmodul aktualisieren
Clientmodul manuell konfigurieren
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Das folgende Fenster mit ,Ja“ bestéatigen.

Bitte fihren Sie diese Funktion nur an dem Rechner aus, an dem das CGM KIM Clientmodul installiert ist (i. d. R. am Server)
Eine manuelle Konfiguration ist zudem i. d. R nicht notwendig.
Trotzdem fortfahren?

) B Nein

® Laden der bestehenden Konfiguration (bei Nutzung der bisherigen SMC-B)
|

Verschlisselung einstellen

= Auswahl des Buttons , Verschliisselung einstellen”
Im nachsten Schritt die Auswahl beider Karten (alt & neu) mit ,,SchlieRen” bestatigen.

Karten zur Konfigurationsverschilissiung auswahlen

ausgewahit Typ Mame Kartenterminal

M SMC-B  Praxis Flora Grafin SchihmannTEST-ONLY ~ CT_ID_0001

SMC-B  Praxis Flora Gréfin SchdhmannTEST-ONLY  CT_ID_0001
Schiiefien

Unter Umstdnden ist die Eingabe der PIN erforderlich. Speichern der Konfiguration, um diese mit der
neuen SMC-B zu verschlisseln.

Verschlisselung einstellen Schliefen

Die Konfiguration ist nun mit beiden Karten verschliisselt. Die alte SMC-B kann nun entfernt werden.

Z1/71.PRO:

In der Telematik Konfiguration unter dem Reiter ,Mandanten” die neue Smartcard ICCSN hinter-
legen. Dies wird vorzugsweise Uber den Button ,von Karte lesen” durchgefiihrt.

Z1-Konnektorstatus \ Telematik Konfiguration

Beenden Speichern Neu Loschen Export = Drucken Hilfe

Globale Finstellungen Kannektoren Arbeitsplatze

Mandanten: Bezeichnung:
Mandant 1
02

Smartcard ICCSN:;
80276883110000118915

von Karte lesen

Telematik-1D:
2-SMC-B-Testkarte-883110000118915
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Im ,,Kartenterminaldienst” muss das Kartenlesegerat neu gepairt werden.

Kartenterminal bearbeiten

e

Kartenterminal-1D: CT_ID_0004
Produktinformationen

Infermationszeitpunkt:

Produlcttyp/-version: KT [ 1.4.0
Herstefler-ID: DECHY
Produktcode: 5T1506
Version (HW/FW): 4.0.0 [ 2.0.20
Zentralversion: 1.0.0
EHEALTH-Interface-Version: 1.0.0

Authentisierungszertifikat:

VWed Mar 30 08:55:19 CEST 2022

physisch;
Status:
verbunden:
MAC-Adresse:

Slots:

belegte Slotnummern:

aktive Benutzerrolle:

DN: CN=80276883110000112530,

O=gematikTEST-ONLY - NOT-

VALID, C=DE

Issuer: CN=GEM.KCOMP-CAZ4
TEST-ONLY, OlU=Komponenten-CA
der Telematikinfrastruktur,
O=gematikk GmbH NOT-WVALID,

C=DE

Valid: notBefore = Thu Jan 23
01:00:00 CET 2020, notAfter =
Thu Dec 12 00:59:59 CET 2024

Thumbprint: 25 22 05 2A 59 5D EE
24 30 60 79 CD F§ 42 0D AG 64
B4 48 7A 59 07 22 40 78 BY AF

FC 54 05 60 E4

unterstitzt:

Automatisches Kartenterminal Update zulassen:
IP-Adresse:
Name:

Port:

aktualisieren

[ Obernehmen

manueller Verbindungsversuch

@ Verwerfen

@ aktiviert O nicht aktiviert

| 192,168.7.248 Username Admin:
ST-1506-A00032090 Passwort Admin:
4742

M SchlieBen

manuell pairen - Status manuell Andern

Com rou
Mndl:::lﬁ g

Danach kann im , Kartendienst” die neue ICCSN der SMCB gelesen werden. Am besten bitte kopieren.

Kartendienst

Karten Timeout: | 2 Sekunden

1 bis 3 von 3 Datensatzen

[&d Ubernehmen @ Verwerfen
10 v, Seite 1 von 1 o
PIN 318 Hos Slot  Typ. gesteckt Kartenbesitzer 1CCSN Version
wed Mar 30 09121157 siman
cT_1p_oo04 ST-1506-A00022080 2 HEA 20276882110000122258 430470
cesT 2022 PopévitschTEST-ONLY
SMC- Wad Mar 30 08:56:26 80276883110000112
CT_1p_ooo4 ST-1506-200032090 3 80276883110000112530 4.3.0_4.4.1
KT cEST 2022 s30
Zahnaratpraxis Grace
Wed Mar 30 08:56:30 Fraifrau
CT_10_oo04 ST-1506-A00032080 4 SMC-E 80275883110000118915

CcEST 2022

Elankenberg TEST-
onwy.
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Als nachsten Schritt im ,,Infomodell” unter dem Punkt SMCBen den hinterlegten Eintrag Giber den
Stift bearbeiten und die neue SMCB einfligen.

& LAN / WAN
DHCP

# YPN SHM'
Zeitdienst fi
DNS

SMB hinzufigen ...

Bezeichnung ICCSH

+ Verwaltung
o el A £ - Topp-Glicklich B0276883110000118915
# Fachmaodu

[+ Fachmodul AMTS

# Fachmodul NFOM

# Fachmodul ePA
Benutzerverwaltunag
Infamodell

# Altualizieruna

5 Eintrag

SMB ID: | Topp-Glicklich

ICCSN:  80276883110000118915 -

Mandant

M o
<

B sl ﬁ SchlieBen

[ Ubernehmen | .
nicht vergessen.

= Einstellungen 21/Z1.PRO bei gSMCK-T-Tausch:

Hierbei sind in Z1/Z1.PRO keine Anderungen/Einstellungen erforderlich. In der KoCoBox kann es
erforderlich sein, das Kartenlesegerat neu zu pairen. Ansonsten sind auch hier keine weiteren
Einstellungen erforderlich.
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