Warnhinweis: Betrugsversuche per
gefalschter SMS nehmen zu

Forum-Beitrag fur Fahrer, Disposition und Transportunternehmer

Unibekannte Numme

SMS-Hachricht
Heuts, 0B:47

I Fahrzeug wurde
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um weitere Schritte
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Laut einem Bericht von Focus Online warnen Sicherheitsexperten vor einer Betrugsmasche,
bei der Kriminelle gefalschte SMS an Mobiltelefone in der Umgebung versenden kénnen. In
dem Bericht ist von sogenannten SMS-Blastern die Rede, die in Fahrzeugen mitgeflhrt
werden kénnen und sich gegentber Mobiltelefonen als Mobilfunktechnik ausgeben sollen.

FlUr Nutzer sieht das am Ende oft ganz simpel aus: Auf dem Handy erscheint eine SMS mit
einem angeblichen Zahlungsgrund - zum Beispiel eine Mahnung, eine Parkgeblhr, eine
Paketbenachrichtigung oder ein anderer Vorwand. Ziel solcher Nachrichten ist haufig,
Empfanger auf gefalschte Internetseiten zu locken.

Worum geht es?

Bei solchen Betrugsversuchen geht es nicht darum, dass jemand , magisch” auf das
Bankkonto zugreift. Gefahrlich wird es vor allem dann, wenn Empfanger auf Links in der
SMS klicken und anschlieBend persdnliche Daten, Zugangsdaten, Kreditkartendaten oder
Bankinformationen eingeben.

Genau deshalb gilt: Nicht die SMS allein ist das eigentliche Problem, sondern der Klick auf
den Link und die Eingabe sensibler Daten auf einer gefalschten Seite.

Warum ist das auch fur Fahrer und Unternehmer
interessant?
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Berufskraftfahrer, Disponenten und Unternehmer sind viel unterwegs: Rastplatze,
Tankstellen, Industriegebiete, Innenstadte, Hafen oder Grenziibergange. Gerade unterwegs
werden Nachrichten auf dem Handy oft schnell nebenbei gelesen.

Das macht solche Betrugsversuche besonders tlckisch. Eine angebliche
Zahlungsaufforderung wirkt dringend, der Fahrer ist im Stress, das Handy ist ohnehin
standig im Einsatz - und schon ist der falsche Link gedffnet.

Praktische Hinweise

Keine Zahlungslinks aus SMS 6ffnen.

- Angebliche BuRRgelder, Parkgeblhren oder Mahnungen immer direkt Uber die offizielle Stelle
prufen.

Bankdaten, Kreditkartendaten oder Zugangsdaten niemals tUber einen SMS-Link eingeben.

« Bei Unsicherheit lieber im Bliro, in der Disposition oder direkt bei der offiziellen Stelle
nachfragen.

Verdachtige SMS léschen und nicht auf Links oder Anhange reagieren.

« Fahrer im Unternehmen kurz und klar sensibilisieren: Zahlungsaufforderungen per SMS sind
grundsatzlich zu prifen.
Unsere Einschatzung

Solche Betrugsmaschen funktionieren nicht, weil die Nachrichten besonders intelligent sind,
sondern weil sie Druck erzeugen. Eine angebliche Strafe, ein vermeintlich offener Betrag
oder eine dringende Zahlungsaufforderung soll den Empfanger zu einer schnellen Reaktion
bringen.

Flr Transportunternehmer heilst das: Das Thema gehort in die Fahrerkommunikation. Nicht
als groBe IT-Schulung, sondern als einfache Regel:

Keine Zahlungen, keine Bankdaten und keine Zugangsdaten tuber Links aus
SMS.

Das schitzt nicht nur private Konten, sondern auch Unternehmensdaten, Firmenkarten und
Zugange zu betrieblichen Diensten.

Frage in die Runde

Habt ihr oder eure Fahrer schon verdachtige SMS mit Zahlungsaufforderungen erhalten?

Gibt es bei euch im Unternehmen klare Regeln, wie Fahrer mit solchen Nachrichten
umgehen sollen?

Quelle

Focus Online: Bericht Gber SMS-Blaster und gefalschte Mobilfunktechnik

Hinweis: Dieser Beitrag fasst einen Medienbericht zusammen und gibt allgemeine Verhaltenstipps. Er ersetzt keine
rechtliche oder IT-sicherheitstechnische Beratung.
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